Zatgcznik nr 2 do Zarzadzenia Nr 106/2015

Wojta Gminy Zaleszany z dnia 22 czerwca 2015 .

w sprawie polityki bezpieczenstwa informacji

oraz instrukcji zarzadzania systemami informatycznymi
stuzgcymi do przetwarzania danych osobowych

Instrukcja zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych

w Urzedzie Gminy w Zaleszanach

Opracowat: Sebastian Nabrzeski




Rozdziat 1
Zastosowane pojecia i definicje

Okreslenia i skroty uzyte w Instrukeji zarzadzania systemami informatycznymi w Urzedzie

Gminy w Zaleszanach oznaczajg:

1)

2)
3)

6)

7)

9)

Ustawa - nalezy przez to rozumieé ustawe z dnia 29 sierpnia 1997r. ¢ ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pdzn. zm.),

Urzad - nalezy przez to rozumieé Urzad Gminy w Zaleszanach,

Polityka bezpieczenstwa - nalezy przez to rozumieé zatgcznik nr 1 do Zarzadzenia nr
62/2014 Wojta Gminy Zaleszany z dnia 247 maja 2014 r. w sprawie polityki
bezpieczenstwa informaciji oraz instrukcji zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych,

Instrukcja — nalezy przez to rozumie¢ Instrukcje =zarzadzania systemami
informatycznymi stuzacymi do przetwarzania danych osobowych, czyli niniejszy
dokument,

ADQO — nalezy przez to rozumieé¢ Administratora Danych Osobowych, ktérym jest
Urzad reprezentowany przez Wajta,

ABI - nalezy przez to rozumie¢ Administratora Bezpieczenstwa Iinformacji, pracownika
Urzedu, ktory w imieniu ADO wykonuje czynnosci z zakresu ochrony danych osobowych,
ASI — nalezy przez to rozumieé Administratora Systemu Informatycznego, czyli:

a. upowaznionego przez ABl do administrowania Elektronicznym Systemem
Obiegu Spraw i Dokumentéw lub innym systemem informatycznym, w ktorym
przetwarzane sg dane osobowe pracownika Referatu Organizacyjnego
odpowiedzialnego za wdrozenie i stosowanie zasad bezpieczenstwa danych
osobowych w zakresie technicznych i logicznych zabezpieczen systemu,

b. innego pracownika Urzedu, ktéry otrzymat stosowne upowaznienie od ABI albo
od podmiotu bedagcego administratorem systemu (oprogramowania), albo
ktdremu podmiot bedacy administratorem systemu (oprogramowania) nadat
takie upowaznienie w drodze zawartej umowy.

LABlI -~ nalezy przez to rozumieé Lokalnego Administratora Bezpieczenstwa
Informacji, czyli: Sekretarza, Skarbnika, kierownika referatu oraz samodzieine
stanowisko  kierownicze lub  urzednicze, wyszczegdlnione w schemacie
organizacyjnym Urzedu stanowigcym zatacznik do Regulaminu organizacyjnego,
posiadajgcego powierzenie obowiazkéw udzielone przez ABI,

Uzytkownik — nalezy przez to rozumieé¢ oscbe posiadajgcg upowaznienie

do przetwarzania danych w Urzedzie,

10) Uzytkownik systemu — nalezy przez to rozumieé osobe posiadajgcg upowaznienie

do przetwarzania danych w systemie informatycznym w Urzedzie,



11) Identyfikator — nalezy przez to rozumiec ¢cigg znakow literowych, cyfrowych lub innych
specjalnych, jednoznacznie identyfikujgcych Uzytkownika systemu,

12)Hasto dostepu — nalezy przez to rozumie€ cigg znakéw literowych, cyfrowych
lub innych specjalnych, znany jedynie osobie uprawnionej do pracy w systemie
informatycznym,

13) Logowanie sie do systemu — nalezy przez to rozumie¢ meidowanie sie uzytkownika
systemu do systemu za pomocg wtasnego identyfikatora i hasta dostepu,

14) System informatyczny ~ nalezy przez to rozumieé zespdt wspbipracujgcych ze sobg
urzgdzen, programoéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych,

15) Stacja robocza - nalezy przez to rozumieé zestaw komputerowy przypisany
do pracownika — stanowisko komputerowe,

16) Serwer — nalezy przez to rozumied specjalistyczny komputer przystosowany do pracy
cigglej z zainstalowanym oprogramowaniem serwerowym, $wiadczacy ustugi
dla stacji roboczych,

17) Program antywirusowy - nalezy przez to rozumiec specjalistyczne oprogramowanie
sluzgce do ochrony stacji roboczej i serwera przed szkodiiwym oprogramowaniem,

18) Informatyk - nalezy przez to rozumie¢ pracownika zatrudnionego w Referacie

Organizacyjnym na stanowisku ds. sieci informatycznej i komputerowe;.

Rozdzial 2

Postanowienia ogolne

1. Instrukcja opisuje sposoby nadawania uprawnieh Uzytkownikom systeméw, okre$la
sposéb pracy w systemach informatycznych, procedury zarzadzania oraz czynnosci
majgce wplyw na zapewnienie bezpieczenstwa systemow informatycznych.

2. Instrukcja realizuje Polityke hezpieczenstwa.

Instrukcja dotyczy systeméw gromadzacych dane podlegajgce ochronie, z wyjatkiem
systemow posiadajacych administratora innego, niz Urzad.

4. Do stosowania niniejszej Instrukcji zobowiazani sg wszyscy Uzytkownicy systemow.

Rozdziat 3
Nadawanie i rejestrowanie uprawnien do przetwarzania danych osobowych

w systemie informatycznym

1. Do przetwarzania danych osobowych w systemie informatycznym majg dostep

wylgcznie Uzytkownicy systemu posiadajacy aktualne  upowaznienie




do przetwarzania danych osobowych, posiadajga konto Uzytkownika systemu
i posiadajg prawo do logowania sie do systemu przy pomocy wiasnego identyfikatora
i hasta dostepu.

2. Kazdy Uzytkownik systemu posiada odrebny identyfikator.

3. Identyfikator jest niepowtarzalny w obrebie danego systemu, a po zablokowaniu

nie moze zostac¢ przydzielony innemu UZzytkownikowi systemu.

. Identyfikator jest nadawany i blokowany przez AS|I na wniosek LABI w trybie
i na zasadach opisanych w Polityce bezpieczenstwa oraz odnotowany w ewidencji oséb
upowaznionych do przetwarzania danych osobowych, prowadzonej przez ABI.

Rozdziat 4

Zasady postugiwania sie hasiem

. W Urzedzie stosuje si¢ uwierzytelnianie dwustopniowe. na poziomie dostepu

do systemu operacyjnego oraz na poziomie dostepu do systemu informatycznego,

w ktérym przetwarzane sg dane osobowe.

. Bezposredni dostep do systemu moze mie¢ miejsce wytacznie po podaniu przez

Uzytkownika systemu wiasnego identyfikatora i/lub hasta dostepu.

. Haslo dostepu ustanowione podczas przyznawania w systemie uprawnien

Uzytkownik systemu ma obowigzek zmieni¢ podczas pierwszego logowania sie

do systemu na indywidualne hasto dostepu.

. Uzytkownik systemu ponosi petha odpowiedzialnosé za wszystkie operacje wykonane

przy uzyciu identyfikatora i/lub hasta dostepu.

. Haslo Uzytkownika systemu musi byé zmieniane nie rzadziej niz co 30 dni.

W systemach, w ktérych istnigje taka mozliwosé, Uzytkownik systemu ma obowigzek

dokonywaé takiego ustawienia, aby system wymuszal dokonanie zmiany

we wskazanym terminie.

. Uzytkownik systemu jest zobowigzany do zachowania poufnosci swoich haset

dostepu ~ réwniez po uptywie terminu ich waznosci.

. Hasto nalezy wprowadza¢ w sposéb, ktdéry uniemozliwia innym osobom jego

poznanie. W sytuacji, kiedy zachodzi podejrzenie, ze poza Uzytkownikiem systemu

inna osoba poznata jego hasto, Uzytkownik systemu zobowigzany jest do jego

natychmiastowej zmiany.

. Przy wyborze hasta Uzytkownika systemu obowigzujg nastepujace zasady:

1) minimalna diugo§¢ hasta dostepu: 8 znakow, w tym znaki alfanumeryczne, znaki
specjaine oraz wielkie i mate litery,



2) zabrania si¢ stosowania hasel dostepu, kitérych tres¢ odpowiada informacjom
0 Uzytkowniku powszechnie znanym Ilub znanym szerszej grupie 0s0b,
w szczegdblnosci takich, jak: identyfikator w systemie, imig, nazwisko, data
urodzenia, numer rejestracyjny samochodu, a takze przewidywalnych sekwencji
znakéw z klawiatury.
9. Zmiany hasta nie wolno zlecaé innym osobom.
10. W systemach, kitére umozliwiajg opcje zapamietywania hasta dostepu nie wolno

korzystac z tego uprawnienia.

Rozdzial 5

Procedury rozpoczynania, zawieszania i konczenia pracy z komputerem i w systemie

1. Przed rozpoczeciem pracy przy komputerze nalezy zalogowaé sig do systemu
operacyjnego przy uzyciu wlasnego identyfikatora iflub hasta dostepu.

2. Przed rozpoczeciem pracy w systemie informatycznym nalezy zalogowal sie
do systemu przy uzyciu wtashego identyfikatora iflub hasta dostepu.

3. Kazde stanowisko komputerowe, z wylgczeniem sekretariatu, musi miec
zainstalowang opcje wygaszacza ekranu, ktéra zostaje uruchomiona po uptywie
co hajwyzej 10 minut z obowigzkowym uzyciem hasta dostgpu przy wznowieniu pracy
komputera.

4. Stanowisko komputerowe zlokalizowane w sekretariacie musi mie¢ zainstalowang opcje
wygaszacza ekranu, kiéra zostaje uruchomiona po uptywie co najwyzej 3 minut
z obowiazkowym uzyciem hasta dostepu przy wznowieniu pracy komputera. Komputer
ten musi by¢ przytwierdzony do stanowiska pracy linkg zabezpieczajgca.

5. Przed wytgczeniem komputera nalezy bezwzglednie zakonczyé prace uruchomionych
programéw i wylogowaé sie z systemow, do ktérych Uzytkownik systemu
byt zalogowany.

6. Kazdy Uzytkownik systemu ma obowigzek wykonywal kopie zapasowe waznych
dokumentéw w celu ochrony przed utratg, co najmniej raz w tygodniu, a w przypadku
dokumentéw lub systeméw informatycznych zawierajgcych zbiory danych osobowych —
codziennie.

Po wytgczeniu komputera nalezy wytgczyé listwe zasilajgca komputer lub UPS.
Uzytkownik systemu udostepniajgcy stanowisko komputerowe innemu upowaznionemu
Uzytkownikowi systemu, zobowiazany jest, przed udostepnieniem mu komputera,

do zakoficzenia pracy zgodnie z zasadami wskazanymi w ust. 5.




Rozdzial 6
Tworzenie kopii zapasowych systemoéw serwerowych

. Kopie zapasowe systemow serwerowych s3g wykonywane automatycznie pod
nadzorem informatyka, zgodnie z ustalonym przez AS| harmonogramem.

. Cykliczne wykonywanie Kopii zapasowych danych jest wykonywane za pomoca
narzedzi systemowych badz dedykowanych dla danego systemu.

Rozdziat 7
Przechowywanie nos$nikow informacji i kopii zapasowych

. Nosniki informacji sg przechowywane w obszarach przetwarzania danych w sposéb
opisany w Polityce bezpieczenistwa. Z nosnikami danych zawierajacymi dane
osobowe, zbednymi do realizacji zadan nalezy postepowaé zgodnie z zasadami
opisanymi w Polityce bezpieczeristwa.

. Kopie zapasowe sg przechowywane na macierzy dyskowej.

Rozdziat 8

Sposoéb zabezpieczania systemu informatycznego

. Ochrong przed zanikaniem zasilania w energie elekiryczng serwera oraz stacji
roboczych, na ktérych przetwarzane sg dane osobowe, zapewniajg zasilacze UPS
lub baterie w laptopach.

2. Ochrong antywirusowsg stacji roboczych zapewnia program antywirusowy.

3. W przypadku wykrycia przez Uzytkownika systemu wirusa na stacji roboczej, nalezy

wsirzymaé prace na stanowisku komputerowym | niezwlocznie poinformowad
o tym fakcie informatyka.

. Przed uzyciem zewnetrznego nosnika danych nalezy sprawdzié, czy nie jest on
zainfekowany wirusemn.

. W przypadku pracy w systemie wykazujacym jakiekolwiek odstepstwa,
w szczegoinosci w przypadku pojawienia sie komunikatu alarmowego, Uzytkownik
systemu ma obowigzek zaprzestaé pracy w systemie i poinformowaé o tym fakcie
informatyka.



Rozdziat 9

Sposob oprowadzenia informacji o odbiorcach

. Dane osobowe z systemdéw informatycznych mogg by¢ udostepniane wytgcznie
uprawnionym odbiorcom w trybie i na zasadach opisanych w Ustawie.

. Aplikacje wykorzystywane do obstugi baz danych osobowych powinny zapewniac
odnotowanie informacji 0 udzielonych odbiorcom danych. Zakres informacji powinien
obejmowaé co najmniej: dane odbiorcy, date¢ wydania, zakres udostepnionych
danych.

. Rejestr wnioskow o udostepnienie danych osobowych prowadzony i realizowany jest

w ramach kazdego Referatu pod nadzorem LABI.

Rozdziat 10
Wykonywanie przegladow i konserwacji

. Przeglady i konserwacje systemow i no$nikéw informacii, dla ktérych administratorem
systemu jest Urzad, wykonywane sg wylacznie przez ASI.

. W przypadku gdy uszkodzenie systemu informatycznego, dla ktérego
administratorem jest Urzad wykracza poza mozliwosci ASI, naprawy dokonuje

na zlecenie Urzedu podmiot zewnetrzny.

Rozdziat 11
Procedura postgpowania w przypadku stwierdzenia awarii systemow

. Procedura dotyczy systemodw i serweréw nalezgcych do Urzedu, zlokalizowanych:
1) przy ul. Tadeusza Kosciuszki 16,
2) przy placu Kosciuszki 5.

2. Zarealizacje czynnosci opisanych w niniejszej procedurze odpowiada ASI.

3. W przypadku pojawienia sie probleméw z dziataniem serwera ilub systemu

operacyjnego nalezy:
1) w miare mozliwosci sprawdzi¢ stan logéw systemowych,
2} sprawdzi¢ stan ostatniej kopii systemu,
) zdiagnozowac przyczyne problemu,
4) wylgczy¢ serwer,
) po zdiagnozowaniu usterki przystapié do naprawy serwera iflub systemu.




Rozdzial 12

Zasady zabezpieczania pomieszczen serwerowych

. Zasady opisane w niniejszym rozdziale dotycza pomieszczenn serwerowych

Zlokalizowanych w:

1) budynku przy ul. Tadeusza Kosciuszki 16 — pokdj na parterze,

2) budynku przy placu Kosciuszki 5 — pokéj na | pietrze (Referat Gospodarki
i Ochrony Srodowiska).

2. Kazde pomieszczenie serwerowe oznaczone jest napisem ,Serwerownia”.

3. Dostep do pomieszczen serwerowych posiadaja tylko osoby upowaznione, wymienione

w Polityce bezpieczenstwa, z zastrzezeniem przepisdbw Rozdziatu 15 niniejszej
Instrukcji. Ponadto rejestr osdb posiadajgcych dostep do pomieszczen serwerowych
znajduje sie u ABI.

4. Klucze do pomieszczen serwerowych wydawane s3 tylko oscbom upowaznionym.

. Wszelkie prace w pomieszczeniach serwerowych wymienionych w ust. 1, realizowane
przez firmy zewnetrzne prowadzone sg pod nadzorem ASI, a wejécie do serwerowni
odnotowane jest w rejestrze wejsé prowadzonym przez ASL.

. W przypadku niecbecnosci AS| w pomieszczeniach serwerowych, drzwi pomieszczen
musza byé zamykane.

. W przypadku widocznych sladéw wejscia do serwerowni przez osoby postronne,
ASI sporzadza protokét oraz powiadamia przetozonego.

Rozdziat 13
Procedura wykonywania kopii bezpieczenistwa

1. Za realizacje czynnosci opisanych w niniejszej procedurze odpowiada ASI.

. Kopie wszystkich serwerow wykonywane sg automatycznie i poza godzinami pracy
Urzedu.

. W pierwszym etapie kopia przenoszona jest na zewnetrzng macierz back-up’owa.

4. W kolgjnym etapie kopia przenoszona jest na drugg macierz dyskowa.

. AS| w dniu roboczym sprawdzajg status wykonanej kopii.

Rozdzial 14
Procedura testu sprawnosci dziatania UPS w serwerowniach

. Za realizacje czynnosci opisanych w niniejszej procedurze odpowiada ASI.



2. Stan sprawnosci UPS bedzie wykonywany nie rzadziej niz 1 raz na pét roku w dniach
wolnych od pracy.

3. Przed testem nalezy wytaczy¢ wszystkie serwery i odpiaé od UPS.

4. Do UPS nalezy podpiaé zastepcze urzadzenie, np. komputer, ktéry znaczaco obcigzy
pradowo badany UPS.

5. Aby przystapi¢ do testu nalezy:
1) wigczyc zasilacz awaryjny,
2) wlaczyé urzadzenie obcigzajgce UPS,
3) wytaczy¢ UPS z pradu i sprawdzi¢, jak dlugo bedzie nastepowato podirzymanie

urzgdzenia obcigzajacego.

6. Kazdorazowo wynik badania, tj. czas dziatania UPS ASI wpisuje do rejestru testéw UPS,
ktéry znajduje sie w pok. nr 12, w budynku przy ul. Tadeusza Koéciuszki 16.

7. Po wykonanym tescie nalezy odtaczy¢ urzadzenie obciazajace, zataczyé UPS oraz

podpigc serwery i je uruchomic.

Rozdziat 15
Procedura wejscia do serwerowni zlokalizowanej w budynku

przy ul. Tadeusza Kosciuszki 16

W przypadku podejrzenia wystapienia niebezpieczenstwa i koniecznosci wejscia

pracownika Urzedu do pomieszczenia serwerowni w czasie nieobecnosci ASI, nalezy:

1. Otworzyé¢ drzwi kluczem znajdujacym sie w sekretariacie.

2. Po wyjsciu z serwerowni nalezy ja ponownie zabezpieczyé, poprzez prawidtowe
zamkniecie drzwi.

3. Zwrdcié niezwlocznie kiucz w sekretariacie.

4. Powiadomi¢ o awaryjnym wejsciu do pomieszczen serwerowni przetozonego.

5. Kazdorazowe wejscie nalezy odnotowac w rejestrze wejsé do serwerowni.

Rozdzial 16

Procedura bezpieczenstwa w razie wlaman do sieci komputerowej

1. Nadzér nad sieciami zlokalizowanymi w budynkach Urzedu przy ul. Tadeusza
Kosciuszki 16 oraz Placu Kosciuszki 5 sprawuje ASI.

2. Sie¢ komputerowa Urzedu wyposazona jest w firewall oraz fogowanie pakietow i iDS.

3. Wszystkie stanowiska komputerowe wyposazone sg w program antywirusowy, ktory
automatycznie pobiera najnowszg baze sygnatur.

4. Serwer email powiadamia ASI o potencjalnym niebezpieczenstwie.




5. W przypadku widocznych $ladow wejscia (wlamania) do sieci, wykryciu wirusa lub
widocznej luki bezpieczenstwa nalezy:
1) zabezpieczyé i odigczyé serwer od sieci,
2} sprawdzi€ logi systemowe,
3} podjaé kroki zmierzajace do usunigcia luki lub zagrozenia.

6. Naruszenie bezpieczenstwa sieci wewnetrznej i kradziezy danych nalezy zgtosi¢
przetozonemu oraz sporzgdzié notatke, ktérg nalezy przekaza¢ Waojtowi.
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